Сергачская межрайонная прокуратура разъясняет
Мошенники усовершенствовали схему «Проголосуй за мою дочь в конкурсе»
Как развивается схема:
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Мошенники взламывают или копируют профиль вашего знакомого (друга, родственника или коллеги).
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Они используют украденные данные, чтобы писать от его имени. Часто это люди из вашего круга общения, чтобы вызвать доверие.
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От имени «жертвы» создаётся сообщество или чат в социальных сетях. Текст выглядит убедительно: «Друзья, помогите моей дочке/сыну победить в конкурсе талантов! Она мечтает о призе, голосуйте здесь!» Добавляют фото ребёнка, видео или даже «свидетельства» от «участников».
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После в группы приглашают настоящих друзей и знакомых. Но с хитрым условием: им запрещают писать сообщения. Это нужно, чтобы боты оставались «в центре внимания» и не раскрыли подделку.
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В группе размещают ссылку на «голосование» или «регистрацию». На самом деле, она ведёт на фишинговый сайт, где просят ввести данные аккаунта, пароль или даже скачать «приложение для голосования» (на деле — вредоносное ПО).

Как защититься и что делать:
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- Проверяйте источники.
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- Никогда не кликайте на подозрительные ссылки.
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- Свяжитесь со «знакомым» напрямую по телефону или в другом чате, чтобы подтвердить, правда ли это.
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Защитите аккаунты. Включите двухфакторную аутентификацию (2FA).

Мошенники становятся хитрее, но мы можем быть умнее! Не дайте им шанса украсть ваши данные.
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